COSPLITBOT

Auftragsverarbeitungsvertrag

Zwischen

- Im folgenden Auftraggeber genannt -

Und der
Splitbot GmbH
Seelandstr. 1, Geb. 6
23569 Libeck

- Im folgenden Auftragnehmerin genannt -
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Praambel

(1)

Zwischen dem Auftraggeber und der Auftragnehmerin wird folgender Vertrag zur Auf-
tragsverarbeitung gemaB Art. 28 DSGVO geschlossen. Die Auftragnehmerin verarbeitet
personenbezogene Daten im Auftrag des Verantwortlichen. Dieser Vertrag regelt die
Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von perso-
nenbezogenen Daten im Rahmen der Bereitstellung von Kl-gestitzten Dienstleistungen.

§ 1 Gegenstand/Umfang der Beauftragung

(1)

(2)

Die Zusammenarbeit der Parteien nach MaBgabe des Hauptvertrages bringt es mit sich,
dass die Auftragnehmerin Zugriff auf personenbezogene Daten des Auftraggebers
(nachfolgend "Auftraggeberdaten”) erhalt und diese ausschlieBlich im Auftrag und nach
Weisung des Auftraggebers im Sinne von Art. 4 Nr. 8 und Art. 28 DSGVO verarbeitet.

Die Anlage 1zu diesem Vertrag enthalt eine Auflistung bzgl. Art, Umfang, Zweck der Da-
tenverarbeitung und Kreis der von der Datenverarbeitung betroffenen Personen. Die
Verarbeitung der Auftraggeberdaten durch die Auftragnehmerin erfolgt ausschlieBlich in
dem dort genannten Umfang.

Die Verarbeitung der Auftraggeberdaten findet ausschlieBlich im Gebiet der Bundesre-
publik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem ande-
ren Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt. Ab-
weichend hiervon ist die Datentbermittlung an die in Anlage 3 ausgewiesenen Drittland-
verarbeiter zulassig, sofern die dort genannten Transfermechanismen nach Art. 44 ff.
DSGVO eingehalten werden. Jede Verlagerung in ein Drittland bedarf der vorherigen
schriftlichen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonde-
ren Voraussetzungen der Art. 44 bis 49 DSGVO erfullt sind.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem
Hauptvertrag in Zusammenhang stehen und bei denen die Auftragnehmerin und ihre Be-
schaftigten oder durch die Auftragnehmerin Beauftragte mit personenbezogenen Daten
in Berlhrung kommen, die vom Auftraggeber stammen oder fur den Auftraggeber erho-
ben wurden.

§ 2 Weisungsbefugnisse des Auftraggebers

(1)

(2)

Die Auftragnehmerin verarbeitet die Auftraggeberdaten nur im Rahmen der Beauftra-
gung und ausschlieBlich im Auftrag und nach Weisung des Auftraggebers Art. 28 DSGVO
(Auftragsverarbeitung), dies gilt insbesondere in Bezug auf die Ubermittlung personen-
bezogener Daten in ein Drittland oder an eine internationale Organisation. Der Auftragge-
ber hat insoweit das alleinige Recht, Weisungen Uber Art, Umfang, und Methode der Ver-
arbeitungstatigkeiten zu erteilen (nachfolgend auch "Weisungsrecht"). Wird die Auftrag-
nehmerin durch das Recht der Européaischen Union oder der Mitgliedstaaten, der sie un-
terliegt, zu weiteren Verarbeitungen verpflichtet, teilt sie dem Auftraggeber diese recht-
lichen Anforderungen vor der Verarbeitung mit.

Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt
und kdnnen vom Auftraggeber danach in schriftlicher Form oder in Textform (z.B. E-Mail)
durch einzelne Weisungen gedndert, ergénzt oder ersetzt werden (Einzelweisung).
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(3)
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Die Parteien teilen der jeweils anderen Partei die Kontaktdaten der weisungs- und emp-
fangsberechtigten Personen mit. Bei einem Wechsel oder einer langerfristigen Verhin-
derung der benannten Personen ist dem Vertragspartner unverzuglich der Nachfolger
bzw. Vertreter in Textform zu benennen. Bis zum Zugang dieser Mitteilung bei der jeweili-
gen Partei gelten die benannten Personen weiter als weisungs-, und empfangsberech-
tigt.

Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch von der Auftragnehme-
rin zu dokumentieren. Weisungen, die Uber die hauptvertraglich vereinbarte Leistung
hinausgehen, werden als Antrag auf Leistungsanderung behandelt.

Ist die Auftragnehmerin der Ansicht, dass eine Weisung des Auftraggebers gegen daten-
schutzrechtliche Bestimmungen verstoBt, hat sie den Auftraggeber unverzlglich dar-
auf hinzuweisen. Die Auftragnehmerin ist berechtigt, die Durchfihrung der betreffenden
Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert
wird. Die Auftragnehmerin darf die DurchfUhrung einer offensichtlich rechtswidrigen
Weisung ablehnen.

§ 3 SchutzmaBnahmen der Auftragnehmerin

(1)

Die Auftragnehmerin ist verpflichtet, die gesetzlichen Bestimmungen tber den Daten-
schutz zu beachten und die aus dem Bereich des Auftraggebers erlangten Informationen
nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen. Unterlagen und Daten
sind gegen die Kenntnisnahme durch Unbefugte unter Berlcksichtigung des Stands der
Technik zu sichern.

Ferner wird die Auftragnehmerin alle Personen, die von ihr mit der Bearbeitung und der
Erfillung dieses Vertrages betraut werden (im Folgenden "Mitarbeiter" genannt), in
Schriftform zur Vertraulichkeit verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28
Abs. 3 lit. b DSGVO0) und die Einhaltung dieser Verpflichtung mit der gebotenen Sorgfalt
sicherstellen. Auf Verlangen des Auftraggebers wird die Auftragnehmerin dem Auftrag-
geber die Verpflichtung der Mitarbeiter schriftlich oder in elektronischer Form nachwei-
sen.

Die Auftragnehmerin wird ihre innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Sie trifft, alle erforderli-
chen technischen und organisatorischen MaBnahmen zum angemessenen Schutz der
Auftraggeberdaten gem. Art. 32 DSGVO, insbesondere die in Anlage 2 zu diesem Vertrag
aufgefthrten MaBnahmen, zu ergreifen und diese fur die Dauer der Verarbeitung der Auf-
traggeberdaten aufrecht zu erhalten.

Eine Anderung der getroffenen technischen und organisatorischen MaBnahmen bleibt
der Auftragnehmerin vorbehalten, wobei sie sicherstellt, dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird.

§ 4 Informationspflichten der Auftragnehmerin

(1)

Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher
Verpflichtungen der Auftragnehmerin, Verdacht auf sicherheitsrelevante Vorfalle oder
andere UnregelmaBigkeiten bei der Verarbeitung der Auftraggeberdaten durch die Auf-
tragnehmerin, bei ihr im Rahmen des Auftrags beschéftigten Personen oder durch Dritte
wird die Auftragnehmerin den Auftraggeber unverzlglich in Schriftform oder elektroni-
scher Form informieren. Dasselbe gilt fur Prafungen der Auftragnehmerin durch die Da-
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(3)
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tenschutz-Aufsichtsbehorde. Die Meldungen enthalten jeweils zumindest folgende Infor-
mationen:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit mdglich mit Angabe der Kategorien und der Zahl der betroffenen Per-
sonen, der betroffenen Kategorien und der Zahl der betroffenen personenbezo-
genen Datensatze;

b. eine Beschreibung der von der Auftragnehmerin ergriffenen oder vorgeschlagen-
en MaBnahmen zur Behebung der Verletzung und gegebenenfalls MaBnahmen
zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Die Auftragnehmerin wird den Auftraggeber im Falle des § 4 Abs. 1 bei der Erflullung sei-
ner diesbezlglichen Aufklarungs-, Abhilfe - und InformationsmaBnahmen im Rahmen
des zumutbaren unterstitzen. Die Auftragnehmerin trifft unverzdiglich die erforderlichen
MaBnahmen zur Sicherung der Daten und zur Minderung maéglicher nachteiliger Folgen
der Betroffenen, informiert hierriber den Auftraggeber und ersucht um weitere Weisun-
gen. Die Auftragnehmerin ist darlber hinaus verpflichtet, dem Auftraggeber jederzeit
Auskdnfte zu erteilen, soweit dessen Daten von einer Verletzung nach Absatz 1 betroffen
sind.

Uber wesentliche Anderung der SicherheitsmaBnahmen nach § 3 Abs. 3 wird die Auftrag-
nehmerin den Auftraggeber unverztglich unterrichten.

§ 5 Sonstige Verpflichtungen der Auftragnehmerin

(1)

(2)

Die Auftragnehmerin und gegebenenfalls ihr Vertreter fhren ein Verzeichnis zu allen Ka-
tegorien von im Auftrag des Auftraggebers durchgefthrten Tatigkeiten der Verarbeitung
(Verarbeitungsverzeichnis), das alle Angaben gem. Art. 30 Abs. 2 DSGVO enthélt. Das Ver-
zeichnis ist dem Auftraggeber auf Anforderung zur Verfigung zu stellen.

An der Erstellung des Verarbeitungsverzeichnisses durch die Auftragnehmerin hat der
Auftraggeber im angemessenen Umfang mitzuwirken. Er hat der Auftragnehmerin die je-
weils erforderlichen Angaben in geeigneter Weise mitzuteilen.

Die Auftragnehmerin ist unter BerUcksichtigung der Art der Verarbeitung und der ihr zur
Verfugung stehenden Informationen verpflichtet, den Auftraggeber bei der Einhaltung
seiner Pflichten aus Art. 32-36 DSGVO zu unterstdtzen.

Die Auftragnehmerin bestatigt, dass sie - soweit eine gesetzliche Verpflichtung hierzu
besteht - einen Datenschutzbeauftragten bestellt hat. Im Falle der Pflicht zur Benennung
eines Datenschutzbeauftragten veroffentlicht die Auftragnehmerin die stets aktuellen
Kontaktdaten des Datenschutzbeauftragten auf inrer Internetseite.

Sollten die Auftraggeberdaten bei der Auftragnehmerin durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaBnahmen Dritter gefédhrdet werden, so hat die Auftragnehmerin den Auftragge-
ber unverzlglich dartber zu informieren, sofern ihr dies nicht durch gerichtliche oder be-
hordliche Anordnung untersagt ist. Die Auftragnehmerin wird in diesem Zusammenhang
alle zustandigen Stellen unverzlglich dartber informieren, dass die Entscheidungshoheit
Uber die Daten ausschlieBlich beim Auftraggeber als ,Verantwortlichem” im Sinne der
DSGVO liegt.
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§ 6 Subunternehmerverhaltnisse

(1)

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistun-
gen werden unter Einschaltung der in Anlage 3 genannten Subunternehmer durchge-
fuhrt. Die Auftragnehmerin ist im Rahmen ihrer vertraglichen Verpflichtungen zur Be-
grindung von weiteren Unterauftragsverhaltnissen mit Subunternehmern (,Subunter-
nehmerverhaltnis’) befugt. Sie setzt den Auftraggeber hiervon unverziglich in Kenntnis.
Die Auftragnehmerin ist verpflichtet, Subunternehmer sorgfaltig nach deren Eignung
und Zuverlassigkeit auszuwahlen. Die Auftragnehmerin hat bei der Einschaltung von
Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu ver-
pflichten und dabei sicherzustellen, dass der Auftraggeber seine Rechte aus dieser Ver-
einbarung(insbesondere seine Priif- und Kontrollrechte) auch direkt gegentber den Sub-
unternehmern wahrnehmen kann. Sofern eine Einbeziehung von Subunternehmernin ei-
nem DOrittland erfolgen soll, hat die Auftragnehmerin sicherzustellen, dass beim jeweili-
gen Subunternehmer ein angemessenes Datenschutzniveau gewahrleistet ist (z. B.
durch Abschluss einer Vereinbarung auf Basis der EU-Standarddatenschutzklauseln). Die
Auftragnehmerin wird dem Auftraggeber auf Verlangen den Abschluss der vorgenannten
Vereinbarungen mit seinen Subunternehmern nachweisen.

Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn die
Auftragnehmerin Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen
anzusehen sind. Dazu gehoren z. B. Post-, Transport- und Versandleistungen, Reini-
gungsleistungen, Bewachungsdienste, Telekommunikationsleistungen ohne konkreten
Bezug zu Leistungen, die die Auftragnehmerin fir den Auftraggeber erbringt sowie sons-
tige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verflgbarkeit, Integritat und Be-
lastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Die Pflicht der Auf-
tragnehmerin, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit
sicherzustellen, bleibt unberthrt.

§ 7 Kontrollrechte

(1)

Der Auftraggeber Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann
regelmaBig von den technischen und organisatorischen MaBnahmen der Auftragnehme-
rin. Hierfur kann er z. B. Auskunfte der Auftragnehmerin einholen, sich vorhandene Tes-
tate von Sachverstandigen, Zertifizierungen oder internen Pridfungen vorlegen lassen
oder die technischen und organisatorischen MaBnahmen der Auftragnehmerin nach
rechtzeitiger Abstimmung zu den Ublichen Geschéaftszeiten selbst personlich prifen
bzw. durch einen sachkundigen Dritten prufen lassen, sofern dieser nicht in einem Wett-
bewerbsverhaltnis zur Auftragnehmerin steht. Der Auftraggeber wird Kontrollen nur im
erforderlichen Umfang durchfihren und die Betriebsablaufe der Auftragnehmerin dabei
nicht unverhaltnismaBig storen.

Die Auftragnehmerin verpflichtet sich, dem Auftraggeber auf dessen Anforderung
(schriftlich oder in Textform) innerhalb einer angemessenen Frist alle Auskinfte und
Nachweise zur Verfugung zu stellen, die zur Durchfihrung einer Kontrolle der techni-
schen und organisatorischen MaBnahmen der Auftragnehmerin erforderlich sind.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es der Auftragnehmerin
mit. Bei Fehlern oder UnregelmaBigkeiten, die der Auftraggeber insbesondere bei der
Prafung von Auftragsergebnissen feststellt, hat er die Auftragnehmerin unverziglich zu
informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren zuklnftige Ver-
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meidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der Auftrag-
geber der Auftragnehmerin die notwendigen Verfahrensanderungen unverzuiglich mit.

§ 8 Rechte der betroffenen Personen und deren Anfragen

(1) Die Auftragnehmerin unterstitzt den Auftraggeber nach Moglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen bei der Erflllung von dessen Pflichten
nach Art. 12-22 sowie 32 und 36 DSGVO.

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Léschung
hinsichtlich seiner Daten, unmittelbar gegendber der Auftragnehmerin geltend, so re-
agiert diese nicht selbststandig, sondern verweist den Betroffenen unverzlglich an den
Auftraggeber und wartet dessen Weisungen ab.

§ 9 Laufzeit dieses Vertrages

(1) Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags bzw. der zwi-
schen den Parteien bestehenden Geschaftsbeziehung. Dieser Vertag gilt aber mindes-
tens solange fort, wie die Geschaftsbeziehung z. B. durch die aufeinanderfolgende Ein-
zelbeauftragung, zwischen den Parteien fortbesteht.

(2) Die vorliegende Vereinbarung bleibt zudem Uber das Ende des Hauptvertrags hinaus so-
lange gultig, wie die Auftragnehmerin Uber personenbezogene Daten verflugt, die ihr vom
Auftraggeber zugeleitet wurden oder die sie flr diesen erhoben hat.

§ 10 Loschung und Ruckgabe nach Vertragsende

(1) Die Auftragnehmerin wird dem Auftraggeber nach Beendigung des Hauptvertrags bzw.
der bestehenden Geschéaftsbeziehung oder jederzeit auf dessen Anforderung alle ihr
Uberlassenen Unterlagen, Daten und Datentrager zurlckgeben oder auf Wunsch des
Auftraggebers |dschen, sofern nicht nach dem Unionsrecht oder dem Recht der Bundes-
republik Deutschland eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Dies betrifft auch etwaige Datensicherungen bei der Auftragnehmerin. Die Auf-
tragnehmerin hat den dokumentierten Nachweis der ordnungsgemaBen Ldschung noch
vorhandener Daten zu fuhren. Zu entsorgende Unterlagen sowie Datentrager sind nach
DIN 66399 zu vernichten.

(2) Der Auftraggeber hat das Recht, die vollstdndige und vertragsgerechte Riickgabe bzw.
Loschung der Daten bei der Auftragnehmerin in geeigneter Weise zu kontrollieren.

(3) Die Auftragnehmerin ist verpflichtet, auch Uber das Ende des Hauptvertrags bzw. der be-
stehenden Geschaftsbeziehung hinaus die ihr im Zusammenhang mit dem Hauptvertrag
bekannt gewordenen Daten vertraulich zu behandeln.

8 11 Haftung

(1) Die Haftung der Parteien richtet sich nach Art. 82 DSGVO. Fir den Ersatz von Schaden,
die ein Betroffener wegen einer nach den Datenschutzgesetzen unzuldssigen oder un-
richtigen Datenverarbeitung oder Nutzung im Rahmen der Auftragsverarbeitung erleidet,
ist im Innenverhaltnis zur Auftragnehmerin alleine der Auftraggeber gegentber dem Be-
troffenen verantwortlich.

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass
sie in keinerlei Hinsicht fur den Umstand, durch den der Schaden bei einem Betroffenen
eingetreten ist, verantwortlich ist.
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§ 12 Schlussbestimmungen

(1) Die Parteien sind sich darlber einig, dass die Einrede des Zurlickbehaltungsrechts durch
die Auftragnehmerin i. S. d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der
zugehorigen Datentrager ausgeschlossen ist.

(2) Anderungen und Erganzungen dieser Vereinbarung bedirfen der Schriftform. Dies gilt
auch fur den Verzicht auf dieses Formerfordernis. Der Vorrang individueller Vertragsab-
reden bleibt hiervon unberuhrt.

(3) Die Regelungen dieses Vertrags gehen im Zweifel den Regelungen des Hauptvertrags
vor. Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als un-
wirksam oder undurchfiihrbar erweisen oder infolge Anderungen einer Gesetzgebung
nach Vertragsabschluss unwirksam oder undurchfihrbar werden, wird dadurch die Wirk-
samkeit der Ubrigen Bestimmungen nicht berdhrt. An die Stelle der unwirksamen oder
undurchfdhrbaren Bestimmung soll die wirksame und durchfuhrbare Bestimmung tre-
ten, die dem Sinn und Zweck der nichtigen Bestimmung maglichst nahekommt.

(4) Diese Vereinbarung unterliegt deutschem Recht. AusschlieBlicher Gerichtsstand ist Sitz
des Auftragsverarbeiters (Libeck).

Ort, Datum und Unterschrift (Auftraggeber)

Ort, Datum und Unterschrift (Auftragnehmerin)
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Anlage 1
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Beschreibung der Art der personenbezogenen Daten, besonderen Kategorien
personenbezogener Daten und Kategorien betroffener Personen.

Art der personenbezogenen
Daten

Umfang und Zweck der Da-
tenverarbeitung

Kategorien betroffener Per-
sonen

Identifikationsdaten (Name,
Benutzername, E-Mail-
Adresse)

Kontaktdaten (Telefonnum-

mer, Anschrift)

Kommunikationsinhalte und -
verlauf

Zeitpunkt und Dauer der In-
teraktion

Geratedaten und technische
Informationen  (IP-Adresse,
Browser-Typ,  Betriebssys-
tem)

Standortdaten

Dokumenten- und Wissens-
basen-Zugriffsdaten

Nutzerkontext und vorherige
Interaktionen

Feedback-Daten zur Rele-

vanz der Antworten

- Bereitstellung kontextuell
relevanter und faktenba-
sierter Antworten

- Abfrage und Durchsu-
chung interner Wissens-
datenbanken

- Indexierung und Vektori-
sierung von Dokumenten

- Anreicherung der Model-
lantworten mit abgerufe-
nen Informationen

- Verknipfung von Nut-
zeranfragen mit relevan-
ten Dokumenten

- Verbesserung der Ant-
wortgenauigkeit  durch
zusatzlichen Kontext

- Optimierung der
vanzkriterien fur
mentensuche

- Sicherstellung der Aktua-
litat der bereitgestellten
Informationen

- Quellenangaben
Nachvollziehbarkeit
generierten Antworten

Rele-
Doku-

und
der

- Nutzer des Chatbot-Sys-
tems

- Kunden

- Mitarbeiter

- Autoren von Dokumenten
in der Wissensbasis

- Dritte, die in der Kommu-
nikation erwahnt werden
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Anlage 2

Technisch und organisatorische
MaBnahmen (TOM)

Stand 01.04.2026

Das vorliegende Dokument beschreibt die Anforderungen und die Umsetzung der MaBnahmen
zum sicheren und datenschutzkonformen Umgang mit personenbezogenen Daten, um ein dem
Risiko fur die Rechte und Freiheiten der betroffenen Personen angemessenes Schutzniveau zu
gewahrleisten. Das 0.g. Unternehmen erfillt diesen Anspruch durch folgende MaBnahmen:

(Werkstandorte Rechenzentren Hamburg und Libeck)

Zutrittskontrolle
MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit

denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

- Alarmanlage

- Absicherung von Gebaudeschachten

- Automatisches Zugangskontrollsystem

- Chipkarten-/Transponder-SchlieBsystem
- SchlieBsystem mit Codesperre

- VideoUberwachung der Zugange

- Lichtschranken / Bewegungsmelder

- Schlisselregelung(Schlisselausgabe etc.)
- Protokollierung der Besucher

- Sorgfaltige Auswahl von Reinigungspersonal
- Sorgfaltige Auswahl von Wachpersonal

Zugangskontrolle
MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten

genutzt werden kénnen.

- Zuordnung von Benutzerrechten

- Erstellen von Benutzerprofilen

- Passwortvergabe

- Authentifikation mit Benutzername / Passwort
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- Zuordnung von Benutzerprofilen zu IT-Systemen
- Gehauseverriegelungen

- Einsatz von VPN-Technologie

- Protokollierung der Besucher

- Sorgfaltige Auswahl von Reinigungspersonal

- Sorgfaltige Auswahl von Wachpersonal

- Einsatz von Intrusion-Detection-Systemen

- Verschllsselung von mobilen Datentragern

- Einsatz von Anti-Viren-Software

- Verschlisselung von Datentragern in Laptops / Notebooks
- Einsatz einer Hardware-Firewall

- Einsatz einer Software-Firewall

Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen.

- Erstellen eines Berechtigungskonzepts

- Verwaltung der Rechte durch Systemadministrator

- Anzahl der Administratoren auf das ,Notwendigste” reduziert
- Passwaortrichtlinie inkl. Passwortlange, Passwortwechsel

- Sichere Aufbewahrung von Datentragern

- physische Ldschung von Datentragern vor Wiederverwendung
- ordnungsgemaBe Vernichtung von Datentragern (DIN 66399)

Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberpruft und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datendbertragung vorgesehen ist.

- Einrichtungen von Standleitungen bzw. VPN-Tunneln

Eingabekontrolle

MaBnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind.

- Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts
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Auftragskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet

werden, nur entsprechend den Weisungen der Auftraggeberin verarbeitet werden kdnnen.

- Auswahl der Auftragnehmerin unter Sorgfaltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

- schriftliche Weisungen an die Auftragnehmerin (z. B. durch
Auftragsdatenverarbeitungsvertrag) i.S.d. Art. 28 DSGVO

- Verpflichtung der Mitarbeiter der Auftragnehmerin auf das Datengeheimnis (§ 5 BDSG)

Verfugbarkeitskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder

Verlust geschutzt sind.

- Unterbrechungsfreie Stromversorgung (USV)

- Klimaanlage in Serverrdumen

- Geréate zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
- Schutzsteckdosenleisten in Serverrdumen

- Feuer-und Rauchmeldeanlagen

- Feuerléschgerate in Serverraumen

- Alarmmeldung bei unberechtigten Zutritten zu Serverraumen
- Erstellen eines Backup- und Recoverykonzepts

- Testenvon Datenwiederherstellung

- Erstellen eines Notfallplans

- Serverraume nicht unter sanitaren Anlagen

- InHochwassergebieten: Serverraume Uber der Wassergrenze

Trennungsgebot
MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt

verarbeitet werden konnen.

- physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern
- Logische Mandantentrennung(softwareseitig)

- Festlegung von Datenbankrechten

- Trennungvon Produktiv- und Testsystem

(Werkstandorte auBerhalb der Rechenzentren Hamburg und Libeck)

Zutrittskontrolle
MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit

denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

- VideolUberwachung der Zugange
- Zutrittssperren mit Transpondersystemen
- SchlUsselregelung(z. B. Schllisselausgabe)
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- Besucherregelung

- Verschlossene Serverrdume mit separater Zutrittskontrolle
- Sorgfaltige Auswahl von Wachpersonal

Zugangskontrolle
MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen.

- Zuordnung von Benutzerrechten

- Erstellen von Benutzerprofilen

- Passwortvergabe

- Authentifikation mit Benutzername / Passwort

- Zuordnung von Benutzerprofilen zu IT-Systemen
- Einsatzvon VPN-Technologie

- Einsatz von Intrusion-Detection-Systemen

- Verschlusselung von mobilen Datentragern

- FEinsatz von Anti-Viren Software

- VerschlUsselung von Datentragern in Laptops / Notebooks
- Einsatz von Hardware-Firewall

- Einsatz von Software-Firewall

Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigungen unterliegenden Daten
zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

- Einsatzrollenbasierter Berechtigungskonzepte

- Verwaltung der Rechte durch Systemadministrator

- Anzahl der Administratoren auf das ,Notwendigste” reduziert

- Sichere Aufbewahrung von Datentragern

- Physische Loschung von Datentragern vor Wiederverwendung
- OrdnungsgemaBe Vernichtung von Datentragern (DIN 66399)

- Passwaortrichtlinie inkl. Passwortlange, Passwortwechsel

- Richtlinie: Clean Desk Policy

Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden konnen, und dass Uberpruft und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenubertragung vorgesehen ist.

- Einrichtungen von Standleitungen bzw. VPN-Tunneln
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Eingabekontrolle
MaBnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob

und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind.

- Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

Auftragskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet

werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

- Auswahl der Auftragnehmerin unter Sorgfaltigkeitspunkten (insbesondere hinsichtlich
Datensicherheit)

- Schriftliche Weisungen an die Auftragnehmerin (z. B. durch
Auftragsdatenverarbeitungsvertrag)i. S. d. Art. 28 DSGVO

- Verpflichtung der Mitarbeiter der Auftragnehmerin auf das Datengeheimnis (§ 5 BDSG)

Verfugbarkeitskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder
Verluste geschitzt sind.

- Feuer-und Rauchmeldeanlagen
- Feuerloschgerate in Serverraumen

Datenschutzmaqagement
MaBnahmen zur Uberwachung der Einhaltung der Bestimmungen zum Datenschutz in

angemessener Weise.

- Einsatz von digitaler Datenschutzmanagement-Losung

- RegelmaBige Uberpriifung des Stands der Technik

- RegelmaBige Uberprifung der Wirksamkeit der technischen SchutzmaBnahmen
(jahrlich)

- Benennung eines internen Datenschutzbeauftragten

- Mitarbeiter geschult auf Vertraulichkeit / Datengeheimnis verpflichtet

- RegelméaBige Uberpriifung der Verarbeitungsprozesse

- RegelméaBige Uberpriifung der Auftragsverarbeiter

- Formalisierter Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener
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Genehmigte Subunternehmer

Die nachfolgenden Unternehmen sind vom Auftraggeber genehmigte Subunternehmer:

Name und Anschrift des Unter-
Auftragsverarbeiters

Beschreibung der
Teilleistungen

Ortder
Leistungserbringung

Kontor Business IT GmbH
SeelandstraBe 1 Gebaude 6,
D-23569 Libeck

Hosting der
Chatbotsysteme

Deutschland, Hamburg und
Lubeck

Google Ireland Limited
Gordon House, Barrow Street,
Dublin 4, Irland

Durchfdhrung von
Internetsuchanfragen bei
Aktivierung durch den
Nutzer; Ubermittlung der
zur Suchdurchfihrung
erforderlichen Prompt-
Inhalte; systemseitig
deaktivierbar

EU(Irland);
Weitertbermittlung an
Google LLC(USA)als
weiteren
Unterauftragsverarbeiter.

Absicherung der
Orittlandidbermittiung durch
den
Angemessenheitsbeschluss
zum EU-US Data Privacy
Framework (Art. 45 DSGVO),
erganzend durch
Standardvertragsklauseln
(Art. 46 Abs. 2 lit. ¢ DSGVO).
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